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MANUAL DE POLITICAS Y PROCEDIMIENTOS DE PROTECCION DE
DATOS PERSONALES DE LA ASOCIACION NACIONAL DE
PENSIONADOS DEL BANCO DE LA REPUBLICA - ASOPENBRE

I. INTRODUCCION

El presente manual tiene como finalidad dar cumplimiento a lo dispuesto en el literal
k) del articulo 17 de la Ley Estatutaria 1581 de 2012, en la cual se regula los deberes
en cabeza de los responsables del tratamiento de datos personales de personas
naturales, entre los que se encuentra el de la adopcidn de un manual interno de
politicas y procedimientos mediante el cual se garantice el correcto cumplimiento
de esta Ley y en particular, para la atencion de las consultas y reclamos realizadas
por los titulares de la informacion.

II.OBJETIVO

El manual de proteccion y uso de datos De la ASOCIACION NACIONAL DE
PENSIONADOS DEL BANCO DE LA REPUBLICA, brinda la garantia y seguridad a
cualquier clase de dato recopilado por nuestra entidad, cumpliendo con las directrices
dispuestas por la Ley y logrando que de esta manera todas las personas se sientan
confiadas en la administracidon que el ente estd haciendo de sus datos.

III.MARCO NORMATIVO

La Ley 1581 de 2012, Decretos Reglamentarios 1727 de 2009 y 2952 de 2010,
Decreto Reglamentario parcial 1377 de 2013 Sentencias C - 1011 de 2008, y C - 748
del 2011, de la Corte Constitucional.

El objetivo de la ley 1581 de 2012 es desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las o la informacion que se haya
recogido sobre ellas en la base de datos o archivos y los demas derechos, libertades
y garantias constitucionales a que se refiere el articulo 15 de la Constitucidon Politica,
asi como al derecho a la informacion consagrado en el articulo 20 de la misma.



IV. GENERALIDADES, APLICACION, DEFINICIONES Y PRINCIPIOS

» GENERALIDADES
La Ley 1581 de 2012, por medio de la cual se dictan disposiciones generales para la
proteccion de datos personales en Colombia, tiene aplicacidon a los datos personales
que se encuentren registrados o depositados en cualquier base de datos que los haga
susceptible de tratamiento.

La ASOCIACION NACIONAL DE PENSIONADOS DEL BANCO DE LA REPUBLICA
utilizara este Manual para el Tratamiento de Datos Personales para fijar los principios
y bases fundamentales sobre las cuales se llevara a cabo el tratamiento de datos
personales que realice en el desarrollo de su objeto social.

> DEFINICIONES / GLOSARIO

Los siguientes términos contenidos en las Politicas de Tratamiento de Datos
Personales de la ASOCIACION NACIONAL DE PENSIONADOS DEL BANCO DE LA
REPUBLICA.

a. Autorizacion: consentimiento previo expreso e informado del Titular para
autorizar y permitir el tratamiento de sus datos personales

b. Base de datos: conjunto organizado de datos personales que sea objeto de
tratamiento.

c. Datos personales: cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.

d. Dato publico: dato calificado como tal segun los mandatos de la ley o la
Constitucién. Entre otros, son los datos relativos al estado civil de las personas,
su oficio o profesién, su calidad de comerciante o servidor publico. Por su
naturaleza, los datos publicos son aquellos que estan contenidos en registros
publicos, gacetas, boletines y sentencias judiciales debidamente ejecutoriadas no
sometidas a reserva.

e. Encargado del Tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

f. Responsable del Tratamiento: persona natural o juridica, publica o privada,

gue por si misma o en asocio con otros, decide sobre las bases de datos y/o el

tratamiento.

Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

. Tratamiento: Se refiere a cualquier operacidén o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulaciéon o
supresion.

i. Usuarios: Se refiere a los sujetos o procesos autorizados a acceder a los recursos

donde estén contenidos los datos.
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PRINCIPIOS

Para el desarrollo y aplicaciéon del tratamiento de datos personales, La Asociacion
Nacional de Pensionados Del Banco de la Republica, seguird los siguientes
principios:

a)

b)

d)

f)

9)

Principio de finalidad: el Tratamiento debe obedecer a una finalidad legitima y ésta
siempre debe ser informada al Titular.

Principio de libertad: el Tratamiento solo puede realizarse con el consentimiento
previo (o concurrente) expreso e informado del Titular. Se debe precisar que los
datos personales no pueden ser obtenidos o divulgados sin autorizacién, salvo que
la Ley o las autoridades asi lo permitan u ordenen.

Principio de veracidad o calidad: se debe procurar que la informacion objeto del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible. Los datos personales deben obedecer a situaciones reales, deben
ser ciertos, de tal forma que se encuentra prohibida la administracién de datos
falsos o erréneos.

Principio de transparencia: se debe garantizar que el Titular pueda obtener en
cualguier momento y sin restricciones informacion acerca de la existencia de datos
que le conciernan.

Principio de acceso y circulacion restringida: el Tratamiento no puede ser
irrestricto y seguird estrictamente los limites que se derivan de la naturaleza de
los datos personales. Por tanto, salvo que se traten de datos publicos, los datos
no podran estar disponibles en Internet u otros medios de divulgacién, salvo que
el acceso sea controlable para que el mismo sea restringido solo a los Titulares y
terceros autorizados.

Principio de seguridad: el Tratamiento se debe realizar con las medidas técnicas,
humanas y administrativas que permitan otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad: las personas que realicen el Tratamiento deben
garantizar la reserva de la informacion que no tenga la naturaleza de publica,
incluso después de finalizada la labor del Tratamiento.

V.TRATAMIENTO DE DATOS DELICADOS Y DE MENORES

De conformidad con la Ley, los datos sensibles son aquellos cuyo uso indebido puede
generar la discriminacion o marginacién de su Titular, tales como:

a)
b)
)
d)
e)

El origen racial o étnico del Titular.

La orientacion politica del Titular.

Las convicciones religiosas o filosoficas del Titular.
Informacion relativa a la salud del Titular.

La inclinacion sexual del Titular.



f) Datos biométricos del Titular.

La Asociacion Nacional de Pensionados del Banco de la Republica, se acoge a
la regla general segun la cual el tratamiento de datos sensibles esta prohibido por la
Ley, salvo en los siguientes casos:

1. Cuando el Titular ha autorizado expresamente el Tratamiento.

2. Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

3. Cuando el Tratamiento sea efectuado por una fundacién, ONG, asociacién o
cualquier organismo sin animo de lucro, cuya finalidad sea politica, filosoéfica,
religiosa o sindical.

4. El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

5. El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
siempre que no se trate de datos de naturaleza publica. No obstante, La
Asociacion Nacional de Pensionados Del Banco de la Repiblica, tiene en
cuenta que la Ley no impone una prohibicidon absoluta del Tratamiento de datos
personales de nifios, niflas y adolescentes, pues ello daria lugar a la negacion de
otros derechos superiores de esta poblacion como el de la seguridad social en
salud, interpretacidon ésta que no se encuentra conforme con la Constitucion.

6. De lo que se trata entonces, y lo que procurara La Asociacion Nacional de
Pensionados Del Banco de la Republica en el Tratamiento de datos personales
de menores, es de reconocer y asegurar la plena vigencia de todos los derechos
fundamentales de esta poblacién, incluido el habeas data.

VI. AUTORIZACION

Siempre y cuando se requiere que vaya a realizar Tratamiento de datos personales,
La Asociacién Nacional de Pensionados, requerird la autorizacion previa (o
concurrente) e informada del Titular. La mencionada autorizacidon debe ser obtenida
por cualquier medio que pueda ser objeto de consulta posterior, ya sea un medio
fisico o electrénico.

e SOLICITUD AUTORIZACION
No se necesita la autorizacion del Titular para el Tratamiento cuando se trate de:

v Informacion requerida por una entidad publica, administrativa o
judicial en ejercicio de sus funciones.

v' Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

v' El Tratamiento de datos que se realice para fines historicos, estadisticos o
cientificos.

v Datos relacionados con el Registro Civil de las personas.
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DEBER DE INFORMACION

Al momento de solicitar la autorizacion del Titular, La ASOCIACION NACIONAL DE
PENSIONADOS DEL BANCO DE LA REPUBLICA, le informard de manera clara y
expresa:

1. El Tratamiento de los datos y su finalidad.
2. Si se trata de datos sensibles o de menores, el derecho a decidir si se
suministra o no la informacién solicitada.

. Los derechos que le asisten como Titular.

4. La identificacion, direccidn fisica o electrénica y teléfono del Responsable del
Tratamiento.

5. La Asociacion Nacional de Pensionados Del Banco de la Republica,
conservara copia y prueba del cumplimiento del deber de informacion, asi como
del cumplimiento del deber de solicitar la autorizacion del Titular.
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DERECHOS DE LOS TITULARES

Al cumplir el deber de informacidn, La Asociacion, informara de modo expreso a los
Titulares que sus derechos son:

1. Derecho a conocer, actualizar y rectificar sus datos personales.

2. Derecho a solicitar prueba de la autorizacidon otorgada para el Tratamiento.

3. Derecho a solicitar informacion respecto al uso que se le ha dado a sus datos
personales.

4. Derecho a revocar la autorizacion otorgada o la supresion de los datos.

5. Derecho a acceder de forma gratuita a sus datos personales que hayan sido
objeto de Tratamiento.

VII. PROCEDIMIENTOS PARA CONSULTAS Y RECLAMOS

Para efectos de consultas y reclamos, La ASOCIACION NACIONAL DE
PENSIONADOS DEL BANCO DE LA REPUBLICA, habilitard uno o varios medios
para que los Titulares, sus herederos o representantes, verifiquen la existencia de
informacion personal que se encuentre registrada las bases de datos del Ministerio,
consulten el Tratamiento que se le ha dado a dicha informacién, conozcan las
finalidades que justifican este Tratamiento y soliciten la actualizacion, rectificacion o
supresion de estos datos personales.

La informacién se debera proporcionar en su integridad y se debe conservar prueba
de la atencidn efectiva a la consulta o reclamo.

Todas las consultas deben ser atendidas en un término que no sea superior a diez
(10) dias habiles contados a partir del dia en que se reciba la solicitud, siendo éste el
primer dia del término. Si no fuera posible atender la consulta en el término indicado,



se deberd informar al interesado cudles son los motivos de la demora y se debe
sefialar la fecha en que se dard respuesta a la consulta. De cualquier manera, la
nueva fecha no puede ser superior a cinco (5) dias habiles siguientes al vencimiento
del término de diez (10) dias.

Las personas a las que se les podra suministrar la informacion son:

I. Los Titulares, sus causahabientes o sus representantes legales.
II. Las entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial.
ITII. A los terceros autorizados por el Titular o por la Ley.

La ASOCIACION NACIONAL DE PENSIONADOS DEL BANCO DE LA REPUBLICA,
implementara las medidas necesarias para garantizar que el acceso a la informacién
se permita después de verificar la identidad del interesado.

Previo a dar tramite a cualquier reclamo, se debe verificar la identidad del reclamante,
quien debe ser el Titular, su causahabiente o su representante. Si el reclamante no
es ninguna de las personas indicadas anteriormente, no se tramitara el reclamo.

Un reclamo completo debe contener, por lo menos:

v Identificacion del Titular y del reclamante (en caso que no sea el mismo
Titular).

Descripcion de los hechos que dan lugar al reclamo.

Direccidn fisica o electronica de notificacion.

Documentos y anexos que se pretendan hacer valer en el curso del reclamo.
Peticién u objeto del reclamo.
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Si se recibe un reclamo pero no se tiene la competencia para resolverlo, se debera
enviar el mismo a quien corresponda en un término no mayor a dos (2) dias habiles
y se informara al interesado de dicha situacion.

Cuando se solicite la supresién de datos, la misma no podra realizarse cuando:

a) Sea una obligacién legal o contractual conservar dichos datos.

b) Conservar los datos sea imprescindible para salvaguardar los intereses del
Titular o el interés publico.

c) La supresion dificulte o entorpezca el ejercicio de las funciones de las
autoridades administrativas o judiciales.

d) Cuando se solicite la revocatoria de la autorizacion, es preciso que el interesado
informe con precision si la revocatoria es total o parcial. La revocatoria de la
autorizacién es parcial cuando el interesado manifiesta que desea revocar el
Tratamiento de datos personales para ciertas finalidades especificas como
aquellas publicitarias, de concursos, de estudios de consumo, etc. La



revocatoria de la autorizacion es total cuando se solicita que se detenga el
Tratamiento de datos personales para todas las finalidades autorizadas.

VIII. SEGURIDAD DE LA INFORMACION

La ASOCIACION NACIONAL DE PENSIONADOS DEL BANCO DE LA REPUBLICA,
adoptarad todas las medidas técnicas, humanas y administrativas que sean
indispensables para dotar de seguridad sus bases de datos, evitando su adulteracién,
pérdida, consulta, acceso no autorizado o fraudulento.

Entre otras, las medidas de seguridad adoptadas incluyen, pero no se limitan a:

a) Encriptar la prestacion de nuestros servicios usando protocolos de seguridad.

b) Establecimiento de clausulas de confidencialidad contractual con los empleados
que van mas alla de la duracidén misma del contrato.

c) Implementacion de procesos de seguridad para verificar la identidad de las
personas que acceden a la informacion ya sea de manera fisica o electrdnica.

d) Actualizacidn permanente de las medidas de seguridad para adaptarlas a la
normativa vigente.

e) Adopcidn de sistemas de seguridad y deteccion de accesos no autorizados.

f) Monitoreo periddico de actividades sospechosas y mantenimiento fisico y
electrénico de las bases de datos.

g) Restriccidn interna de acceso a las bases de datos solo al personal autorizado.

IX. LEGISLACION

Las politicas contenidas en el presente documento se elaboraron teniendo en cuenta
el articulo 15 de la Constitucidn Politica, las disposiciones contenidas en los articulos
15 y 20 de la Constitucion Politica, la Ley 1266 de 2008, la Ley 1581 de 2012, los
Decretos Reglamentarios 1727 de 2009, 2952 de 2010 y el Decreto Reglamentario
No. 1377 de 2013.

El presente Manual rige a partir de los diecisiete (17) dias del mes de Agosto de
2023.



